Viry

a dalsi pocitacova havet

,<Jak se rozmnozuji poCitaCove viry?“
,2Pucenim.”
,2??"

,PUCiS si fleSku a uz ho mas taky."

Ing. Simona Martinkova
Masarykovo gymnazium, Plzen
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o Jakykoliv neopravneny vstup
do pocitacoveho systemu.

o Malware — MALicious softWARE,
skodlivy (zakerny) software.

o Souhrnné oznaceni pro pocitacove viry,
trojske kone, spyware, adware...
= pocitaCcova necistota.

Pocitacova infiltrace
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http://www.hoax.cz/malware/

® ¢ o | PocCitaCovy virus

o Program napadajici obvykle
spustitelné soubory (EXE, COM, ...)
nebo systémove oblasti disku.

o Neexistuje jako samostatny soubor —
pripojuje svuj kod Kk jinym programum.

o Je schopen se mnozit a dal se bez vedomi
uzivatele sirit na dalsi spustitelné soubory.
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Makrovirus

Napada dokumenty, které obsahuji
tzv. makra (makro — program napsany
V programovacim jazyce, ktery je soucasti prislusne
aplikace).
Uspé&sné Sifeni makroviru vyzaduje né&kolik
podminek:
e Prislusna aplikace musi byt Siroce pouzivana
(napr. MS Word, Excel, PowerPoint, Outlook, ...).
e Musi dochazet k vymene dat mezi jednotlivymi
uzivateli a pocitaci.



® o o | Trojsky kun

o Je samostatné existujici program.

o Muze se maskovat jako uziteCny program
a na pozadi provadet nejakou skodlivou Cinnost —
napriklad otevrit ,zadni vratka” do naseho
pocitaCce a umoznit tak jeho vzdalenou spravu.

o NejcCasteji jako spustitelny soubor typu EXE.



e e o | Cerv (worm)

o Cerv zneuziva konkrétni bezpe&nostni diry
vV operacnim systému.

o Sifi se prostfednictvim pocitadové sité.

e napr. rozesila kopie sebe sama na e-mailové
adresy nalezene v pocitaci.

o VedlejSim efektem muze byt kompletni

zahlceni sité.


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_%C4%8Derv

® oo | Spyware

o Je program, ktery vyuziva internetu
k odesilani dat z pocitace
bez vedomi jeho uzivatele.
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] - Lo Sign up a friend to AOL and get
o Program, ktery zneprijemnuje Click Here for Details!

praci s pocitacem reklamou
(ADvertisement soft WARE).
o Typickym priznakem jsou ,vyskakujici® pop-up
reklamni okna béhem surfovani spolecné
s vnucovanim stranek, o které nema uzivatel zajem.

o Adware muze byt souCasti nékterych,
napf. sharewarovych programu.




Hoax @\\

o Oznacuje poplasnou, lavinovite
se Sirici zpravu, ktera obvykle varuje
pred neexistujicim nebezpecCim
(napr. nebezpeCnym virem). m

o Ve vétSiné pripadu se pisatel poplasné zpravy
snazi presvedcit, ze varovani prislo od
duvéryhodnych zdroju (napf. firmy IBM, Microsoft).

o Nechybi vyzva k dalsimu rozeslani. m

o Patfi sem i tzv. retézoveé dopisy.



http://www.hoax.cz/cze/
http://www.hoax.cz/retezove-emaily/
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o Podvodné e-maily slouzici
k ziskavani duvernych udaju.

o Na prvni pohled vypadaji jako informace
od vyznamne instituce (nejCasteji banky).

o Prijemce je informovan o udajne nutnosti
vyplnit udaje v pripravenem formulari (byva
uveden odkaz), jinak mu muze byt
zablokovan jeho ucet, popfipadé muze byt
jinak znevyhodnen. m

® e o | Phishing



http://www.hoax.cz/phishing/

@00 | Spam

o Nevyzadané masove Sifené
obchodni sdéleni (reklama).
o V drtivé vétSiné pripadu rozesilaji roboti.
o Ziskani adresy — ochrana proti sbéru adres.
e Jednou z moznosti, jak se branit, je uvadet
e-mailovou adresu v ,necitelné” podobé
(obrazek, at, zavinac).
Napriklad: novak@seznam.cz

novak (at) seznam (dot) cz m

novak(zavinac)seznam.cz



http://www.spammer.cz/go.php

® e o | Jak se infiltrace S

o Sit internet (web, e-maill)
o Pametove medium (autorun.inf)
o Ceho vyuziva k $ifeni:

e BezpecCnostni chyby v operacnim systému

e Bezpecnosti chyby v programech
(internetovy prohlizec, e-mail, icq, ...)

e Nezodpovédné chovani uzivatelu
(vypinani firewallu, navstévovani nedtuvéryhodnych
stranek — s cracky, keygeny, ...)



o0 Prevence

o Pravidelna aktualizace operacniho
systemu.

o Pravidelna aktualizace ,,internetovych*
programu (prohlize€u, e-mailovych klientu,
chatovacich programu apod.) — odstranéni
bezpecnostnich der.

o Originalni software — jednak neobsahuje
virus od vyrobce, jednak pri napadeni
je] lze znovu nainstalovat z originalnich médii.

o Zalohovani dulezitych dat.



® @ o | Antivirove programy

o Poskytuji kombinované sluzby
e nalezeni viru
e odstraneni viru
e ochrana pocitace

o Aktualizace programu

o Prubézna aktualizace virové databaze

o Planované skenovani pocitacCe
e program se spusti ve vhodné dobe
e provede se kompletni prohlednuti pocitace




® o » | Nektere antivirove programy

o ESET — program NOD32 — http://www.eset.cz/

o Grisoft — program AVG —
http://www.grisoft.cz/ nebo http://free.avg.com/

o Alwil Software — program Avast! —
http://www.alwil.com/

o MS Security Essentials — | |
http://www.microsoft.com/security _essentials/

o Kaspersky Lab — program Kaspersky Antivirus
http://www.kaspersky.cz/

o McAfee VirusScan — hitp://cz.mcafee.com/

o Symantec — program Norton Antivirus |
http://www.symantec.com/cs/cz/norton/index.|sp



http://www.eset.cz/
http://www.grisoft.cz/
http://free.avg.com/
http://www.alwil.com/
http://www.microsoft.com/security_essentials/
http://www.kaspersky.cz/
http://cz.mcafee.com/
http://www.symantec.com/cs/cz/norton/index.jsp
http://www.youtube.com/watch?v=gHq13u1CoZo

Firewall

o Slouzi k ochrané pocitacu
pfipojenych k internetu pfed utoky ,zvendi”.

o Firewall kontroluje veskery pohyb dat
dovnitr a ven a podle nastavenych pravidel
tento pohyb dat ridi.

o Pokud je komunikace pro dany program
povolena, propusti firewall data.

o Pokud je zakazana, tak firewall komunikaci
nepovoli.
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Pouzivejte zdravy rozum

Neklikat na vSe co vidim.
Nepotvrzovat dotazy, kterym nerozumim.
Nenavstevovat pochybné stranky.

Nespoustét odkazy na nezname/podezrelé stranky
a ani se po techto webech nepohybovat.

Nestahovat sdileny nelegalni obsah.
Nespoustet podezrelé programy.

Neotvirat prilohy e-mailu s neoCekavanym typem
priloZenych souboru (pozor na dvojitou pfiponu, napf.
obrazek.jpg.exe, ,bilé" znaky, interni ikonu souboru).

Pouzivat antivirovy a idealne i antispamovy software.
Pouzivat firewall.



Prvni zminka
0 pocitacovem viru

o Rok 1972 — prvni zminka v romanu
Davida Gerrolda ,When H.A.R.L.I.E. Was One"“

e pocCitacovy program nazvany VIRUS,
sam sebe kopiruje, Siri se, skryva se
a dovede nicit

e je zniCen programem VACCINE,
tedy romanovym predchudcem antiviru



o0 Prvni virus

o Rok 1986 — vznik prvniho viru Brain

e Napsali ho dva bratfi z Pakistanu (Asit a Amjat Farooq
Alviovi).

e Udajné ho davali jako bonus cizinctim, ktefi si u nich
v obchodée kupovali nelegalni software (nedestruktivni,
obsahoval pouze reklamu — v boot sektoru zanechal text,
obsahujici copyright tykajici se viru a informace o jeho
autorech).

e Brain byl boot virus Sifici se pres disketu zapomenutou
pri startu pocCitaCe v mechanice.

o Rok 1988 zahajil éru antivirovych programu — jednim
z nejstarsich je McAfee VirusScan.



® ¢ o | Jeden legendarni virus

o Behem roku 1994 se objevila
jedna z virovych legend, virus One_Half.3544.A.

e One_ Half postupné kdédoval obsah pevného disku
podle urcitého klice, ktery si s sebou nesl.

e Pokud operacni system potreboval zapsat
nejaka data na disk, virus prevzal kontrolu
a tato data nejdrive svym algoritmem zaSifroval
a az poté je nechal zapsat na disk.
Pri pozadavku ke Cteni je naopak desifroval
a predal dal operacnimu systému.

e Pokud byl One Half neodborné odstranen
(vCetné tohoto klice), znamenalo to i ztratu
zakodovane casti dat.



e e o [ Kdo jsou tvurci viru?

o Cil uskodit — naprosta vetsina drive rozsirenych
viru pochazela pravé od této skupiny lidi.
o Snaha o nalezeni vzruseni a ziskani uznani

a slavy v ramci hackerské komunity, prekonani
intelektualnich vyzev — dnes uz tez v pozad.i.

o Pomsta propusteneho programatora — poskodit
o Dnes hlavné snaha odcizit udaje (soukrome

| firemni) nebo zneuzit cizi pocitac pro
odesilani spamu.



o0 Hacker

o Dnes se toto oznacCeni obecne pouziva
pro osoby nabouravajici se (pronikajici)
do cizich pocitaCovych systému

e za UcCelem vykradani dat (napriklad
prostrednictvim trojskeho kone)

e nebo jinak skodici (tfreba zneuziti vaseho
pocCitaCe k utokum na jiné pocitacCe,
k rozesilani spamu apod.).



Heslo —$ =3

o Diskrétni a soukroma vec —
strezit jako oko v hlavne.

o Nepsat do mobilu nebo do volne
pristupneho dokumentu v pocitaci.

o Nepouzivat jedno heslo vsSude —
pouzivat tzv. silna hesla (mala i velka
pismena, Cislice, jiné znaky).

o Pouzivat virtualni klavesnici
(napfriklad na strankach www.servis24.cz).



http://www.servis24.cz/

UziteCne adresy
a zdroje informaci

o Informovani uzivatell o nastrahach el. poSty
a mnohych dalsich — http://www.hoax.cz

o Aktualni informace o virech a podobné havéti
a o tom, co s tim — http://www.viry.cz

o Ukazky vyuziti socialniho inzenyrstvi —
,oblbnuti" uzivatele za vyuziti presvedcive
vypadajici grafiky Ci textu



http://www.hoax.cz/
http://www.viry.cz/
http://www.viry.cz/go.php?p=spyware&t=clanek&id=48

