SMERNICE PRO OCHRANU OSOBNICH UDAJU

dle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajii a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) — déle také ,,Natizeni®.

Platnost smérnice: od 1. 5. 2018

1 Pusobnost

1.1 Tato smérnice upravuje postupy skoly, jejich zaméstnanci, pfipadné dalSich osob pii

nakladani s osobnimi udaji, pravidla pro ziskdvani, shromazd’ovani, ukladani, pouziti,
Sifeni a uchovavani osobnich tdajii. Smérnice rovnéz upravuje nékteré povinnosti skoly,
jejich zaméstnancii, piipadné dalSich osob pfti nakladani s osobnimi udaji.

1.2 Tato smérnice je zavazna pro v§echny zaméstnance §koly. Smérnice je zavazna i pro

dalsi osoby, které maji se Skolou jiny pravni vztah (smlouva o dilo, najemni smlouva)
a které se zavazaly postupovat podle této smérnice.

2 Zasady nakladani s osobnimi udaji

Pti nakladani s osobnimi udaji se Skola, jeji zaméstnanci a dalsi osoby fidi t€émito zdsadami:

Postupovat pii nakladani s osobnimi tidaji v souladu s pravnimi piedpisy.

S osobnimi Udaji naklddat uvazlivé, souhlas se zpracovanim osobnich Udaji
nenaduzivat.

Zpracovavat osobni udaje pouze ke stanovenému ucelu a ve stanoveném rozsahu a dbat
na to, aby udaje byly pravdivé a pfesné.

Zpracovavat osobni udaje v souladu se zdsadou zakonnosti — na zaklad¢ pravnich
ptedpist, pfi plnéni ze smlouvy, pfi plnéni pravni povinnosti spravce, pii ochrané
zivotng¢ dulezitych zajmu subjektu idajii nebo jiné fyzické osoby (zejména déti pozivaji
vy$§i ochrany), pfi ochrané opravnénych zdjmi Skoly, pfi ochrané vetejného z4jmu,
a zpracovani osobnich idajli na zakladé souhlasu.

Respektovat prava clov€ka, ktery je subjektem Udajl, zejména prava dat a odvolat
souhlas se zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.

Poskytovat pfi zpracovani osobnich udaji zvlastni ochranu détem.
Poskytovat informace o zpracovani osobnich tdajti, komunikovat.

Pfi uzavirani smluv a pravnim jednani postupovat se zietelem na povinnost chranit
osobni udaje pied zneuzitim.

Spolupracovat s povéfencem pro ochranu osobnich udaju.

3  Postupy skoly, jejich zaméstnancu, pripadné dalSich osob pri nakladani s osobnimi

udaji

3.1 Skola viechny osobni tidaje, se kterymi naklada a které zpracovava, chrani vhodnymi a

dostupnymi prostiedky pied zneuzitim. Pfitom Skola pfedevsim uchovava osobni daje
V prostorach, na mistech, v prostfedi nebo v systému, do kterého mé ptistup omezeny,
pfedem stanoveny a v kazdy okamzik Feditelce $koly a zastupcum Feditelky znamy
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okruh osob; jiné osoby mohou ziskat pfistup k osobnim tdajim pouze se svolenim
Feditelky $koly nebo ji povérené osoby (viz pfilozeny seznam opravnénych osob, dale
jen SOO0).

Skola zavede takova opatieni, aby o nakladéni a zpracovani osobnich tdajti méla
prehled Feditelka §koly, zastupci RS a povéfenec pro ochranu osobnich tdajii. Mezi
tato opatfeni patii napf. ustni nebo pisemna informace, pisemna komunikace, stanoveni
povinnosti v pracovni smlouvé, v dohod¢ o provedeni prace, v dohod¢ o pracovni
¢innosti, ve smlouvé, kterou Skola uzavira se tieti osobou (najemni smlouva, smlouva o
dilo, smlouva o poskytovani sluzeb).

Skola alespoii jednou za rok provede zhodnoceni postupil pfi shromazdovani a
zpracovani osobnich udaji. Zhodnoceni muze byt provedeno dle zvyklosti Skoly,
zpravidla se ucini struény zaznam napt. v zapisu z porady. Zjisti-li se, ze nékteré
postupy Skoly jsou zastaralé, zbytecné nebo se neosvédcily, ucini skola bezodkladné
napravu.

Kazdy zaméstnanec $koly pii nakladani s osobnimi udaji respektuje jejich povahu,
tedy ze jde o soucast soukromi ¢loveka jako subjektu udajt, a tomu prizptisobi ikony
S tim spojené. Zaméstnanec zejména osobni udaje nezveiejiuje bez ovéteni, ze takovy
postup je mozny, nezpiistupiiuje osobni tdaje osobam, které neprokazi pravo s nimi
nakladat. Zaméstnanec, vyplyva-li takova povinnost z jinych dokumentti, informuje
subjekt tdaji o jeho pravech na ochranu osobnich udaji; jinak odkéze na Feditelku
§koly nebo ji uréenou osobu nebo na povéience pro ochranu osobnich tudaju.

Skola pfi nakladani a zpracovavani osobnich udaji aktivné spolupracuje s povéfencem
pro ochranu osobnich udaji.

Skola ihned fesi kazdy bezpetnostni incident tykajici se osobnich tdaji, a to
V soucinnosti s povéfencem pro ochranu osobnich udaja. V pifipadé, Zze je
pravdépodobné, ze incident bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob, prfedevsim konkrétni dité, zdka, zaméstnance, zakonného zastupce atd.,
Skola tuto osobu vZdy informuje a sdéli, jaka opatieni k napravé piijala. O kazdém
incidentu se sepiSe zaznam. O kazdém zavazném incidentu $kola informuje Utad pro
ochranu osobnich udaji (dale UOOU).

Vzhledem k tomu, Ze Skola eviduje predevsim udaje o détech, zacich a zamé&stnancich,
které stanovuji pravni predpisy (zejména Skolsky zdkon a pracovnépravni piedpisy),
nema v téchto pfipadech oznamovaci povinnost vii¢ci UOOU podle ustanoveni 3.6.

Organizacni opatfeni k ochran€ osobnich tidaji ve Skole.

3.8.1 Tridni vykazy, katalogové listy a dal$i materialy ze Skolni matriky, které obsahuji
osobni Gidaje zakd, jsou trvale ulozeny v uzamykatelnych skiinich u zastupci RS.
Tridnim ucitelim jsou zaptij¢eny na nezbytné dlouhou dobu k provedeni zapis.
Vyuéujici jednotlivych predméti zapisuji jen hodnoceni, tj. klasifikaci dle
uvazku, vyhradné ve tridé nebo ve svém kabinetu. Tfidni vykazy, katalogové
listy, dal§i materidly ze Skolni matriky ¢i jejich casti nelze vynaset ze Skoly,
piedavat cizim osobam nebo kopirovat a kopie poskytovat neopravnénym
osobam.

3.8.2 Elektronicka skolni matrika je vedena v zabezpeceném informaénim systému
,Bakala“. Do tohoto systému maji pfistup jednotlivi pedagogové Skoly a dalsi



osoby vyslovné a pisemné povérené Feditelkou Skoly (viz SOO), a to jen na
zékladé jedine¢ného piihlasovaciho jména a hesla a pouze v rdmci opravnéni
daného funk¢nim zafazenim. Pfi préci s elektronickou evidenci nesmi opravnéné
osoby opoustét pocitac bez odhlaseni se, nemohou nechat nahlizet zddnou jinou
osobu a musi chranit utajeni pfihlasovaciho hesla a v piipadé nebezpeci jeho
vyzrazeni jej ihned (ve spolupraci se spravcem sit€) zménit. Ptistupy nastavuje
poveéteny zaméstnanec Skoly — spravce pocitacové sité, ktery nastavuje potiebné
zabezpeCeni dat a Skolni pocitacové sit¢ (povéren Feditelkou $koly). Zakonni
zastupci zaki maji zajistén zabezpeceny dalkovy pfistup vyhradné k vlastnim
udajim o hodnoceni; tj. klasifikaci na zaklad¢ ptihlaSovaciho kodu a hesla
predaného spravcem pocitacové sité prisné individualné prostfednictvim tiidnich
ucitelt.

3.8.3 Osobni spisy zaméstnancii jsou ulozeny v uzamykatelnych skiinich v kancelari
mzdové ucetni. Piistup k nim ma Feditelka Skoly, mzdova tdetni, ptip. zastupci
reditelky Skoly.

3.8.4 Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto
pravu jsou zaméstnanci pouceni, zpravidla na pedagogické rad¢.

3.8.5 Zaméstnanci skoly neposkytuji bez pravniho diivodu zadnou formou osobni udaje
zaméstnancu $koly, déti a zakl cizim osobam a institucim, tedy ani telefonicky
ani e-mailem ani p¥i osobnim jednani.

3.8.6 Pisemnd hodnoceni a posudky, ktera se odesilaji mimo Skolu, napt. pro potieby
soudniho fizeni, pfijimaciho fizeni, zpracovavaji zaméstnanci ur¢eni Feditelkou
Skoly. Nejsou vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat
a odesilat jménem S$koly a maji povinnost zachovavat ml¢enlivost o dané véci.

3.8.7 Seznamy dé&ti/zakti se nezvetejiiuji, neposkytuji bez védomého souhlasu
zakonnych zastupct déti/zakt jinym fyzickym ¢i pravnickym osobam nebo
organum, které neplni funkci organu nadfizeného $kole nebo nevyplyva-li to ze
zakona. Pokud je to zprovoznich divodl nutné zvefejiiuji se seznamy
Vv pseudonymizované podobé. (Pozn. Pseudonymizace je definovana v Obecném
nafizeni jako zpracovani osobnich Udaji takovou formou, Ze nemohou byt pfifazeny
konkrétnimu subjektu Udaji bez pouZiti dodatecnych informaci. Tyto dodatecné
informace musi byt z principu oddélené od zbytku informaci o fyzické osobé a musi byt
technicky a organizacné zabezpecené.

3.8.8 V propagacénich materialech skoly, ve vyro¢ni zprave ¢i rocence skoly, na Skolnim
webu ¢i na nasténkach ve Skole apod. Ize 1 bez souhlasu zdkonnych zastupcii
déti/zakt uvefejnovat obrazové informace slouzici k dokumentaci a propagaci
Skoly (reportdzni fotografie) v anonymizované podobé (napt. skupinova
fotografie zaka celé tfidy s popiskem ,,4. A 2017/2018). V ptipadech, kdy je
subjekt v popisku ptesné identifikovan (napf. ,,Premiantka tfidy 4. A Anicka
Novakova“), je tieba souhlas subjektu. Dité/zdk nebo zdkonny zastupce ma pravo
pozadovat bezodkladné zablokovani ¢i odstranéni informace, fotografie ¢i
zdznamu tykajiciho se jeho osoby, ktery zverejiiovat nechce.

3.8.9 Psychologické, 1ékarské a jiné prazkumy a testovani mezi détmi/Zéky, jejichz
soucasti by bylo uvedeni osobnich udaji ditéte/zaka, lze provadét jen se
souhlasem zakonného zastupce ditéte/zaka. To se netyka anonymnich prizkumt,



které vSak museji souviset se vzdélavanim na dané $kole a musi s nimi pfedem
pisemné souhlasit Feditelka Skoly; to plati zvIasté v ptipadé, ze vysledky jsou
poskytovany mimo skolu.

3.8.10 Pokud jsou pro vedeni dokumentace vyuzivany formuléie a software, je nutné
provést kontrolu, zda nepozaduji €i nenabizeji evidenci nadbytecnych udaji a tyto
udaje nezpracovavat.

3.8.11 Ve skole je mozno provozovat kamerové systémy sledujici prostory pouzivané
détmi/zaky a zaméstnanci Skoly v dobé, kdy jsou déti/zaci pritomni ve Skole,
pokud slouzi k ochran¢ bezpecnosti a majetku osob a tuto ochranu neni mozno
efektivné zajistit jinymi prostfedky. Instalace téchto systéml musi byt pfedem
oznamena a zdtivodnéna UOOU. Zaznamy z téchto systémi je mozno uchovévat
jen po dobu nezbytné nutnou, zpravidla nejvyse jeden tyden.

3.8.12 Uzavira-li skola jakoukoli smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu
o poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je
zapotiebi druhé smluvni strané poskytnout osobni tdaje, bude Skola vzdy a
bezpodminecné trvat na tom, aby ve smlouve byla druhé smluvni strané ulozena
povinnost:

prijmout vSechna bezpec¢nostni, technickd, organizaéni a jina opatteni s ptihlédnutim ke
stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim
zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich udaji,

nezapojit do zpracovani zadné dalsi osoby bez ptedchoziho pisemného souhlasu skoly,

zpracovavat osobni udaje pouze pro plnéni smlouvy (v¢. predani tidaji do tretich zemi
a mezinarodnim organizacim); vyjimkou jsou pouze piipady, kdy jsou urcité povinnosti
uloZeny pfimo pravnim piedpisem,

zajistit, aby se osoby opravnéné zpracovavat osobni udaje u dodavatele byly zavazany
k ml¢enlivosti nebo aby se na né vztahovala zakonna povinnost ml¢enlivosti,

zajistit, Ze dodavatel bude Skole bez zbytecného odkladu ndpomocen pii plnéni
povinnosti $koly, zejména povinnosti reagovat na zadosti o vykon prav subjekti udaj,
povinnosti ohlasovat ptipady poruseni zabezpeceni osobnich udajii dozorovému uradu
dle ¢l. 33 nafizeni, povinnosti oznamovat piipady poruseni zabezpeceni osobnich idaju
subjektu udaji dle ¢l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich udaji
dle €l. 35 natizeni a povinnosti provadét piedchozi konzultace dle ¢l. 36 natizeni, a Ze
za timto ucelem zajisti nebo pfiyjme vhodna technicka a organizacni opatifeni, o kterych
ihned informuje Skolu,

po ukonceni smlouvy fadné nalozit se zpracovavanymi osobnimi udaji, napt. Ze vSechny
osobni udaje vymaze, nebo je vrati Skole a vymaze existujici kopie apod.,

poskytnout Skole veSkeré informace potiebné k doloZeni toho, Ze byly splnény
povinnosti stanovené Skole pravnimi piedpisy,

umoznit kontrolu, audit ¢i inspekci provadéné Skolou nebo pfislusSnym organem dle
pravnich ptedpist,

poskytnout bez zbytecného odkladu nebo ve lhité, kterou stanovi Skola, soucinnost
potiebnou pro plnéni zdkonnych povinnosti skoly spojenych s ochranou osobnich udajt,
jejich zpracovanim,



- poskytnuté osobni udaje chranit v souladu s pravnimi ptedpisy,
- pfimétfené postupovat podle této smérnice, kterd je prilohou smlouvy.

Pravidla pro ziskavani, shromaZzd’ovani, ukladani, pouziti, Sifeni a uchovavani
osobnich udaji.

4.1 Skola shromazd’uje a zpracovava pouze osobni daje, které:

- souviseji s pracovnim a mzdovym zafazenim zaméstnancti ¢i smluvnich pracovnika, se
socialnim a zdravotnim pojisténim (napt. dosazené vzdelani, délka praxe, funkéni
zafazeni apod.),

- souviseji s jednoznacnou identifikaci zakonnych zastupct déti/zakt v souladu se
zédkonem (jméno, piijmeni, bydliste, kontakt, napt. telefonni ¢islo pro piipad nutného
kontaktu Skoly se zdkonnym zdstupcem v ramci ochrany zdravi, bezpecnosti a prav
ditéte/zaka, dalsi idaje nezbytné napt. pro vydani spravniho rozhodnuti apod.),

- souviseji s identifikaci ditéte/zaka ze zdkona (datum narozeni, misto narozeni, rodné
Cislo, statni pfislusnost, bydlisté, Gdaj o zdkonném zastupci, soudni rozhodnuti
vztahujici se k ptidéleni ditéte do vychovy, nutny zdravotni udaj apod.),

- jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajmi Skoly nebo ve
vefejném zajmu,

K jejichz zpracovani ziskala souhlas subjektu udaju.

4.2 Osobni udaje se uchovavaji pouze po dobu, kterd je nezbytna k dosazeni ucelu jejich
zpracovani, vcéetn¢ archivace.

4.3 K osobnim udajim maji pfistup osoby k tomu opravnéné zakonem nebo na zakladé
zakona. Do jednotlivych dokumentt Skoly, které obsahuji osobni tidaje, mohou nahlizet:

- do osobniho spisu zaméstnance osoby uvedené v odst. 3.8.3. Pravo nahlizet do
osobniho spisu ma téZ organ inspekce prace, ufad prace, soud, statni zastupce,
ptisluiny organ Policie Ceské republiky, Narodni bezpe¢nostni titad a zpravodajské
sluzby. Zaméstnanec mé pravo nahlizet do svého osobniho spisu, €init si z ného
vypisky a pofizovat si stejnopisy dokladli v ném obsaZenych, a to na naklady
zaméstnavatele (§ 312 zakoniku prace),

- do udajt ditéte/zdka ve Skolni matrice pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci — viz SOO), feditelka skoly, zastupci RS,

- doudaji o zdravotnim stavu zaka, zprav o vySetieni ve $kolském poradenském zatizenti,
1ékatskych zprav — teditelka Skoly, vychovny poradce, tfidni ucitel,

- do spisu, vedeném ve spravnim fizeni i¢astnici spravniho fizeni, feditelka $koly, ZRS,
osoba, ktera je zmocnéna s Gfednim Spisem pracovat po dobu fizeni, popt. tfidni ucitel



Souhlas se zpracovanim osobnich udajua

5.1 Ke zpracovani osobnich udajii nad rozsah vyplyvajici ze zdkonl (ze zdkona vyplyva i
opravnény zajem, plnéni pravni povinnosti, plnéni smlouvy, vetejny zéjem) je nezbytny
souhlas osoby, o jejiz osobni tdaje se jedna. Souhlas musi byt pouceny, informovany a
konkrétni, nejlépe v pisemné podobé€. Souhlas se ziskavd pouze pro konkrétni tidaje
(ur¢ené napt. druhove), na konkrétni dobu a pro konkrétni ucel.

5.2 Souhlas se ziskava pro zpracovani osobnich udaji jen tehdy, pokud je jejich zpracovani
nezbytné nutné a pravni predpisy jiny divod pro toto zpracovani nestanovi.

5.3 Souhlas se poskytuje podle ¢elu bud’ na celé obdobi $kolni dochazky na Skole, nebo na
Skolni rok. Udéleny souhlas mize byt v souladu s pravnimi ptedpisy odvolan.

Nékteré povinnosti §koly, jejich zaméstnancu, pripadné dalSich osob pri nakladani
S osobnimi udaji.

6.1 Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich
udajti zpracovavanych skolou.

6.2 Déle je kazdy zaméstnanec Skoly povinen

- zamezit nahodilému a neopravnénému piistupu k osobnim udajim zameéstnanct,
déti/zakn, zakonnych zastupcii a dalSich osob, které skola zpracovava,

- pokud zjisti poruSeni ochrany osobnich tdaji, neopravnéné pouziti osobnich udaji,
zneuziti osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich udajt,
bezodkladn¢ zabrénit dalSimu neopravnénému naklddani, zejména =zajistit
znepiistupnéni, a ohlasit tuto skute¢nost feditelce Skoly ¢i jinému pfislusnému
zaméstnancCi (ZRS, asistentce feditelky $koly).

6.3 Reditelka $koly je povinna

- informovat zaméstnance o vSech vyznamnych skute¢nostech, postupech nebo
udalostech souvisejicich s nakladanim s osobnimi idaji ve Skole, a to bez zbytecného
odkladu,

- zajistit, aby zaméstnanci Skoly byli fddné pouceni o pravech a povinnostech pifi ochrané
osobnich tdaj,

- zajiStovat, aby zaméstnanci Skoly byli podle moznosti a potteb Skoly vzdélavani nebo
proskolovani o ochrané osobnich udaji,

- zajistit, aby Skola byla schopna fadné dolozit plnéni povinnosti Skoly pfi ochrané
osobnich Udaj, které vyplyvaji z pravnich piedpist.

Ing. Olga Matéjkova
feditelka skoly



