Viry

a dalsi pocCitacova havet

,ViS8, jak se rozmnoZzuji poCitaCove viry?“
,2Pucenim.”
, 272"

,PUuCis si fleSku a uz ho mas taky.“ ©

Ing. Simona Martinkova
Masarykovo gymnazium, Plzen



® e o | Obsah

o Zakladni déleni

o Sifeni virl

o Prevence a leceni

o Z historie pocitacovych viru




o Jakykoliv neopravneny vstup
do pocitacového systemu.

o Malware — MALicious softWARE
= skodlivy (zakerny) software.

o Souhrnné oznaceni pro pocitacove viry,

trojské kone, spyware, adware...
= pocitacova necistota.

Pocitacova infiltrace

(L]


http://www.hoax.cz/malware/
http://www.hoax.cz/malware/

® o o | PocCitaCcovy virus

o Program napadajici obvykle
spustitelne soubory (EXE, COM, ...)
nebo systémove oblasti disku.

o Neexistuje jako samostatny soubor —
pripojuje svuj kdd k jinym programum.

o Je schopen se mnozit a dal se bez vedomi
uzivatele sifit na dalsi spustitelné soubory.



o

o

Makrovirus

Napada dokumenty, které obsahuji
tzv. makra (makro — program napsany
V programovacim jazyce, ktery je soucasti prislusné
aplikace).
Uspé&sné Sifeni makroviru vyZaduje n&kolik
podminek:
e Prislusna aplikace musi byt Siroce pouzivana
(napf. MS Word, Excel, PowerPoint, Outlook, ...).
e Musi dochazet k vymene dat mezi jednotlivymi
uzivateli a pocitaci.



® o o | Trojsky ku

o Je samostatné existujici program.

o Muze se maskovat jako uziteCny program
(napr. hra, spofic obrazovky, program
k odstranovani viru...) a na pozadi provadeét
nejakou skodlivou Cinnost
— napriklad otevrit ,zadni vratka“ do naseho
pocitaCe a umoznit tak jeho vzdalenou spravu.

o Nejcastgji jako spustitelny soubor typu EXE. m


https://cs.wikipedia.org/wiki/Trojsk%C3%BD_k%C5%AF%C5%88_(program)
https://cs.wikipedia.org/wiki/Trojsk%C3%BD_k%C5%AF%C5%88_(program)

e oo | Cerv (worm)

o Cerv zneuziva konkrétni bezpe&nostni diry
vV operacnim systému.
o Sifi se prostfednictvim pogitadové sité.
e napr. rozesila kopie sebe sama na e-mailové
adresy nalezené v pocitaci.

o Vedlejsim efektem muze byt kompletni
zahlceni site.

(]


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_%C4%8Derv
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_%C4%8Derv

® e o | Spyware

o Je program, ktery vyuziva internetu
k odesilani dat z pocitace
bez vedomi jeho uzivatele.

\7
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Sign up a friend to AOL and get

o Program, ktery zneprijemnuje Click Here for Details!
praci s pocitacem reklamou
(ADvertisement sot WARE).

o Typickym priznakem jsou ,vyskakujici® pop-
up reklamni okna béhem surfovani spolec¢né
S vnucovanim stranek, o které nema uzivatel
zajem.

o Adware muze byt soucasti nékterych,
napr. sharewarovych programu.
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Hoax

Casto poplasna, lavinovité se Sifici zprava,

ktera obvykle varuje pred neexistujicim nebezpelim.
Ve vétSiné pripadu se pisatel poplasné zpravy snazi
presveédcit, Ze varovani pfislo od duvéryhodnych zdroju.
Patfi sem i tzv. retézové dopisy.
SiFi sami uZivatelé — nechybi vyzva

k dalsimu rozeslani co nejvice lidem.

e preposlanim emailem

e sdilenim na socialnich sitich m

VAR a4 W u



http://www.hoax.cz/
http://www.hoax.cz/cze/
http://www.hoax.cz/cze/
http://www.hoax.cz/retezove-emaily/
http://www.hoax.cz/retezove-emaily/
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Infikované jehly na sedadlech

Poprve to bylo zaznamenano v Parizi. Pred nekolika tydny v jednom kine si sedla jedna osoba na
neco pichajiciho na sedadle. kKdyz vstala, aby zjistila, co to byle, nasla jehlu zapichnutou do sedadla,

n

na ktere byl pripevnen vzkaz: "Prave si byl nakazen HIV",
Kontrolni stredisko chorob zaznamenalo v posledni dobe mnoho podobnych pripadu v mnohych
dalsich mestech i v PRAZE 1! Vsechny testovane jehly byly HIV pozitivni nebo obsahovaly zhoubny
typ zloutenky.

Stredisko taktez udava, ze takoveto jehly byli nalezeny i na vereinych bankomatech a hlavne v

dopravnich prostedcich MHD, prevazne v metru, Je vice nez pravdepodobne, ze jehly nastrkavaiji HIV

nakzzeni narkomani.

Zadame kazdeho, aby byl v takovych pripadech obezretny. Meli by jste si pozorne prohlednout kazde
verejne sedadlo/zidli 5 nejvetsi opatmosti. Starostlivy vizualni pohled by mel stacit.

Zaroven vas zadame, abyste tuto zpravu podali co nejvyssimu poctu vasich blizkych, pratel i
znamych, ktere tak upozornite na toto nebezped. Je to velmi dulezite!

Jen si pomyslete: muzete zachranit zivot jen tim, ze odeslete tute zpravu dale.
Prosim, venujte par sekund vaseho casu na odeslani tohoto odkazu dale.

MUDr. Eva Bendova

https://hoax.cz/hoax/infikovane-jehly-na-sedadlech/
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5. CERVNA 2018

WhatsApp

Vice nez miliarda hidi ve vice

neZ 180 zemich pouziva

www.whatsapp.com

WhatsApp

Dobry den uzivateli whats'ap! Od
utery 29.5.2018 ma byt whats ap
zmenen na placenou sluzbu.Ale v
pripade,ze prokazete 10 a vice
kontaktu,vase logo se zmeni na
modre-a whats'ap zustane
zdarma.Kdyz poslete tuto zpravu
10 kontaktum,zustane
bezplatny;pokud ne bude
aktivovana fakturace. Vice na
nasich strankach: https

www.whatsapp.com

@ | %eo



https://hoax.cz/hoax/infikovane-jehly-na-sedadlech/

V Cem |jsou hoaxy nebezpecCne?

Spole€¢né maiji to, ze manipuluji s lidmi.
Obvykle obsahuji dezinformace — nepravdivé nebo zkreslené
informace a polopravdy, které lidé nevedomeé Sifi dal.

Mohou vyvolavat a sirit nenavist k ruznym lidem, skupinam lidi,
kK riznym etnikum ¢i narodnostnim mensinam.

Mohou vyvolavat neopodstatnény, nékdy az paranoidni strach
z ruznych véci, lidi, situaci...

Diky informacim v hoaxu si ¢lovék muze poskodit zdravi (napfiklad
se prestane IéCit, nebo bude provozovat zdravi posSkozuijici praktiky).

Nepravdiva informace muze poskodit néjakou osobu nebo
spolecnost — ztrata duvéryhodnosti.

DalSi moznosti, ¢im hoax Skodi — https://hoax.cz/hoax/cim-hoax-skodi.



https://hoax.cz/hoax/cim-hoax-skodi

® e o [ Phishing

o Podvodné e-maily slouzici
k ziskavani duvérnych udaju:

e hesel, Cisel uctu, kontaktnich udaju...

o Na prvni pohled vypadaji napr. jako informace
od vyznamneé instituce (banky, platebniho portalu,
socialni site...).

o Prijemce je informovan o udajné nutnosti vyplnit
udaje v pripravenem formulari (byva uveden odkaz),
jinak mu muze byt zablokovan jeho ucet, popripade
muze byt jinak znevyhodnén.


http://www.hoax.cz/phishing/
http://www.hoax.cz/phishing/

Predmét:
od:
Datum:
Komu:
Priorita:
MoZnosti:

Upozorneni na dalsi variantu pedvodnych e-mailu
"Ceska Sporitelna" <csas@servis24.cz>

18 Bfezen 2008, 11:01

simona@mgplzen.cz

Normalni

Zobrazit celou hlavicku | Zobrazit verzi pro tisk | Ulozit jako soubor

Drahousek Zakaznik,

Ceaska Sporitelna docasny prerusit tvuj ucet.

Duvod : Karta Cislo nedostatek.

My naridit tebe az k cely neurc. Clen ucet aktualizovat asi tolik my pocinovat odemknout tvuj ucet.

Az k dat na pratras clen urcity aktualizovat beh cvaknout zde:
https://www.servis24.cz/ebanking-s24/dispatcher.php?aid=19101203&lang=cs

Druhdy tebe mit cely clen urcity beh, my vule poslat tebe neurc. Clen elektronicka posta oznameni aby tvuj ucet is pristupny zas.

Potom tebe pocinovat pristup tvuj ucet kdykaliv.
Clen urcity hlaseni darovat vule byt bajecna vec do drzost a opatreny do nas bezpecny databazowvy.
-Li tebe byt ve stychu az k darovat naridit hlaseni tvuj ucet vule byt automaticne odstranit dle Ceska

Copyright @ Ceska Speritelna, Vsechna prava vyhrazeny.

Sporitelna databazovy.

V4

ke part

wk and

Pfedmét: [CONGRATULATIONMS !!! ] - You have been chesen by cur Online Department to tal
easy service Departament.
0d: "Ceska Sporitelna" <notice@www.csas.cz»
Datum: 10 Brezen 2008, 8:49
Komu: simona@mgplzen.cz
Priorita: Mormalnf
MoZnosti: Zobrazit celou hlavitky | Zobrazit verzi pro tisk | UloZit jako soubor

Dear Ceska Sporitelna Customer,

CONGRATULATIONS !!!

You have been chosen by our Online Department to take part in our quick and easy service
In return we will credit 550 to your account - Just for your time!

Helping us better understand how our customers feel benefits everyone

With the information collected we can decide to direct a number of changes to ig#firove and expand our service

We kindly ask you to spare two minutes of your time in taking part with thi
information!

SERVICE: $50 Reward Survey
EXPIRATION: March - 15 - 2008

nique offer by confirming your

To continue click on the link below:
https:/fwww.csas.cz/reward_survey.html?ssl=1
The information you provide us is all non-sensitive and anonymous. No part of it is handed down to any third
party groups.

It will be stored in our secure database for maximum of 2 days while we process the results of this nationwide
survey.

Please do not reply to this message. For any inquiries, contact Customer Service

Thank you for using Ceska Sporitelna - Online Banking |

/ Predmét: Varovani pred novou verzi podvodnych e-nfailu
Od: "Ceska sporitelna" <info-csas@servis24.wifice.cz>
Datum: 12 Biezen 2008, 13:45
Komu: simona@mgplzen.cz
Priorita: Normalni
MoZnosti: Zobrazit celou hlavidku | Zobrazit verzi pro tizk | Ulofit jako souber

Vazeni klienti,

radi bychom Vas upozornili na nowvou verzi podvodneho e-mailu
(tzv. phishingu). Nova verze e-mailu me jsko ty predesle vzbudit
dojem, ze byla odeslana e-mailove adresy Ceske sporitelny,
tentokrat vsak z oficialni e-mailove adresy banky csas@csas.cz.
Qbsghuie odkaz v tele na udajne webove stranky internstoveho
bankovnictvi banky a uzivatel je wyzvan k prihlaseni, tedy zadani
osobnich bankovnich udaju.

z

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni
nize:

http://123.195.31.176: 98/ /wewl . servis24. cz/ebanking-s24/dispatcher. php?aid=19181283&lang=cs

Verifikovacl spojeni je platne do 24 hodin.

Ceska Sporitelna Reward Survey Team




o

Socialni inzenyrstvi

Manipulace, ktera vyuziva lidske naivity, neznalosti,
nezkusenosti, neobezretnosti a hlouposti — klamave
techniky, které miri na uzivatele jako Cloveka.

Snaha podvodem vylakat od duvérivych uzivatelu

jejich osobni informace m
e hesla nebo bankovni udaje

e ziskat pristup k jejich pocitaci, za ucCelem instalace
Skodlivych programu
Je snadnejsi podvodem vylakat uzivatelské heslo,
nez slozite obchazet zabezpeceni pocitace.

Branit se Ize zejména neustalym vzdelavanim se
a ziskanim v8eobecného piehledu. m


https://www.govcert.cz/cs/informacni-servis/doporuceni/2486-socialni-inzenyrstvi/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2486-socialni-inzenyrstvi/
https://cs.safetydetectives.com/blog/co-je-socialni-inzenyrstvi-a-proc-je-to-takova-hrozba/
https://cs.safetydetectives.com/blog/co-je-socialni-inzenyrstvi-a-proc-je-to-takova-hrozba/

Heslo

Diskretni a soukroma vec — strezit jako oko v hlavne.

)=

Nepsat do mobilu nebo do volne pristupneho

dokumentu v pocitaci.
Nepouzivat jedno
heslo vsude.

Pouzivat tzv.

silna hesla

(mala i velka pismena,
Cislice, jiné znaky).

Pouzivat virtualni
klavesnici

tE_ts,Ki\é
sporiteina




® 0o | Spam

o Nevyzadané masove Sirené
obchodni sdeéleni (reklama).
o V drtivé vétSiné pripadu rozesilaji roboti.
o Ziskani adresy — ochrana proti sberu adres.
e Jednou z moznosti, jak se branit, je uvadét
na internetu e-mailovou adresu v ,necitelné”
podobé (obrazek, at, zavinac).
Napriklad: novak@seznam.cz

novak (at) seznam (dot) cz m

novak(zavinac)seznam.cz



https://cs.wikipedia.org/wiki/Spam
https://cs.wikipedia.org/wiki/Spam

Viagra

Predmét:

od:

Datum:

Komu:

Priorita:
Postovni klient:
MoZnosti:

as low as $4.72

Just like regular

under the tongue,
/j. 4 CIALIS
- as low as $5.67

XAMNAX

/' as low as $2.85

Prilohy:
untitled-[1.1].plain

pill. gif

CIALIS SOFT TABS

but zpecally formulated,
these pills are zoft and diszolvable

* Viagra Professional bestseller *
"Philip" <richard@quitsmokeless.biz>
11 Bfezen 2006, 9:40
simona@gma.pilsedu.cz

Mormalni

Microsoft Outlook Express 6.00.2500.2180
Zobrazit celou hlavigku | Zobrazit vers pro tisk | Ulozit jako soubor

PFilohy:

YIAGRA SOFT TABS
as low as %$3.8

* More * Order now

! P e as low as $3.8
Cialis
erectile dysfunction [ED].

VaLIum
o as low as $3.8

= o TaAMIFLU
o as low as $3.78

ok [ text/plain ]
27 k [ image/gif ]

woeei VIAGRA PROFESSIONAL

Viagra iz a prescription drug used to
treat erection difficulties, =such as

untitled-[1.1].plain
R-jpg

PFfedmét:

od:

Datum:

Komu:

Priorita:
Postovni klient:
MoZnosti:

Qur store is your cureall!

"Gilbert" <john@eu-vest.biz>
13 Bfezen 2006, 22:41
simona@gma.pilsedu.cz
Normalni
Microsoft Outlook Express 6.00.2900.2180
Zobrazit celou hlavicku | Zobrazit verzi pro tisk | UloZit jako soubor
soft Cialis soi¥
D
Viagra & Cialis
@
v
ok [ text/plain ]
23k [ image/jpeg ]

CIALIS SOFT TABS
as low as $4.72

* More * Order now

VIAGRA SOFT TABS

as low as $3.8

Yiagra Soft Tabs are

rnint flavored

zoft

tabletz for the treatment of rmale

erectile dusfunction,

GEMERIC YIAGRA

as low as $3.5

SOMA
. aslow as $0.88

Stahnout | Zobrazit

Stahnout | Zobrazit




VydéeracCske viry — ransomware

o) ékodlivy kod, ktery
e zamyka pfistup k infikkovanému zarizeni — zablokuje
pocitaC nebo jiné zarizeni a tim je Cini nepouzitelnym,
e nebo Sifruje data — zasSifruje soubory tak, ze je nelze
otevrit, kopirovat ani prepsat — jsou nepristupnée.
o Po uzivateli pozaduje vykupné (ransom) s prislibem,
Ze po zaplaceni dojde k zpristupnéeni zarizeni nebo

odsifrovani dat.
o Ochrana — neotvirat podezrelé soubory. m
e mail s prilohou (zip, doc...)

e weboveé stranky, socialni site... m
o Zalohovat data.


https://cs.wikipedia.org/wiki/Ransomware
https://cs.wikipedia.org/wiki/Ransomware
https://noransom.kaspersky.com/cz/faq_cz/
https://noransom.kaspersky.com/cz/faq_cz/

Predmét: Zbysek
0d: Zbyiek <telegraphed@sunkins.cz=
Datum: 24 Unor 2015, 12:57
Komu: simona@mgplzen.cz
Priorita: Mormalni
Postovni klient: Facepiece v5.3
MoZnosti: Zobrazit celou hlavigku | Zobrazit versi pro tisk | UloFit jako soubor N E K L I K AT I
| |
Dobry den.
Omlouvdm se za nedmyslné rufeni a pfeposildm Vém veikerd kople vadich doklgs®a spdbuvu kieré asi

mi byly zaslané omylem.

Teda aspof predpokladam fe presméruji spravné jelikof VEE emsil by
Doklady a smlouvu odesilam pfilohouw stejmé jak jsem to dostal
Prosim o zjisténi divodu tohoto trapného omylu aby pFisté
obsahujici néjakou citlivou informaci.

redeny vegfsmlouve.

uj email seMedostdvali dalif zpravy

Piedmét: Pro vasi, g#fnona informaci
S pozdravem, 0d: "Refugig’ <geqacorbgw@feedcommercgcom>
Thyiek Datum: 2 Cepffen 2015, 9:31
+4728 G@4 892 714 Komu: sipfona@mgplzen.cz
Priorita: Mormalni
MoZnostyf Zobrazit celou hlaviéku | Zobrazit verzi pro tisk | Weodit jako souber
simona@mgplzen.cz.zip
fedmeét: Elektronicka faktura Potrebujete o et
0d: David Prochdzka <Davigd@bemydatejatek.com=
Datum: 20 Duben 2017, 12: 5. Vypliite nezdvazrfou online Zddost. B&hem p&#x E1;r sekund vds
Komu: simona@ mgplzen Gvérovym partnerefn. Seznamte s podmi ;nkami pijeky.
. . cr - lle instrukei. Penizefvam budou posldny ckamZitD B; a miZete je
Priorita: Mormalni
Postovni klient: Microsoft WigMlows Live Mail 15.4.3538.513
MoZnosti: Zobrazit cel lavicku | Zobrazit verzi pro tisk | UloZit jako soubor

Yeikeré informace o fakture.

Teiim se na Vaii odpoved

5 lUctou,
David Prochdzka

Pfilohv:
887725.doc

249 k

2. Predschavelni

3. Penize iz

Vyplfite jednoduchy a bezpeény formulaF

jcky do 5 minut.
po¥ony na vas néet,

[ application/msword ]




® o o | Dalsi priklady

/ \

Predmét: Vyse pohledavky na vasem Uftu #8195672195908173
Od: "Angelo Barni" <bank@autostarservis.cz=
Datum: 30 Cerven 2014, 13:04
Komu: simona@mgplzen.cz
vesita: MNormalni
Postovni klient: Phlegm :
MoZnosti: Zobrazit celou hlavigku | Zobrazit verzi pro tisk | UloZit jako soubor

Vaieny zékazniku,

lsme velmi radi, Ze jste vyuiivall produktu z nasi banky.
Dovolujeme si Was upozornit na dluinou Eastku ve wwEi 7564.73 KE,ke dni 19.85.2814 na oscbnim Gété
#81956721959088173 . Nabizime Vam uhradit pohledavku v plné wwil do 23.87.20814,

Dobrovolnd uhrazeni pohleddvky a dodrieni smlouvy #DAZ251C818318456D6 umoZfujems Vam:
1) Dodriet pozitivni dvérovou historii
2} Vyhnout se soudnim spordm, placeni poplatki a jinych soudnich ndkladd.

V pripadé prodleni dhrady pohledavky 7564.73 KE v souladu s platnymi prévnimi predpisy, jsme
oprévnEni zahdjit prévni sankci na zédkladé® pohledavky.

Kopie smlouvy a platebni (daje jsou pfipojeny k tomuto dopisu jako soubor
"smlouva_DA251CA1831845606. zip"™

5% pozdravem,

Vedouci odboru wymahani pohledavek
Angelo Barni

+423 625 154 7@

Prilohy:
smlouva DA251C010318456D6.7ip 67 k [ apphcationdx-zip-compressed ]

Stahnout




Predmét: Exekulni pfikaz 039992/2014-668
0d: Adéla Moficka <insociably@directcz.cz=
Datum: 26 Srpen 2014, 14:23
Komu: "simona@mgplzen.cz" <simona@mgplzen.cz=
Priorita: MNormalni
Postov i i lism v7.4
MoZnosti: Zobrazit celou hlavicku | Zobrazit verzi pro tisk | Ulodit jako soubor

EXEKUCHI PRIKAZ

Soudni exskutor Mgr. Ing. Jifi Profek, Exekutorsky GfFad Plzefi - mésto, IC 18465312, ze sidlem
Rychtarfikova 14, 144 @8 Plzen

povéreny provedenim exekuce: £.3. 42 EXE 295/2814 -14, na zakladé ustanoveni: Prikaz £.J.
@39992/2014-668/Cen/G V.vyF.,

vas ve smyslu §456 odst. & z. €. 12872881 5b. (exekuini Fad) v platném znéni wyzyvd k splnéni
oznafenych povinnosti, které uklada ustanoveni, jakef i povinnosti uhradit ndklady exekuce a
odménu soudniho exekutora, pripadné zélochu na naklady exekuce a odménu soudniho exekutora:

Penéiity narok oprévnéného vietnéd nakladu k dneinimu dni: 12 981,88 KE
Zaloha na odménu exekutora (penéiité plnéni): 1 788,88 KE vietné DPH 21%
Naklady exekuce pausalem: & 368,88 KL vietné DPH 21%

Pro splnéni veikerych povinnosti Jje tfeba uhradit na déet soudniho exekutora (£.0.
787213275/6689, variabilni symbol &7285983, CSOB a.s.), we 1hdt2 15 dnd od
doruceni této wyzvy 28 969,88 K

Mebude-1i uwvedend £astka uhrazena ve lhoté 15 dnl od dorufeni této wzwvy, bude i provedena

exekuce majetku asnebo zablokovdn bankovni Gfet povinného we smyslu § 443 odst. 1 ER & podle § 47

odst. 4 ER. A% do okamZfiku splndni povinnosti.

Prikaz k dhradé, wvyrozuméni o zahdjeni exskuce & wypufet povinnosti najdete v pfilofenvch
souborech.

Za spravnost vyhotoveni Adéla Moricka

PFilohy:

prikaz8D535AD915C195350.Zip 47 k [ application/x-zip-compressed ]

Stahnout




® oo | Hacker

o Velice schopny programator, ktery je odbornikem na
manipulace a upravy pocitaCovych systému a siti.
o Vyuziva sveé dovednosti k ziskani neopravneného pristupu:

e za UcCelem vykradani dat (napriklad prostrednictvim
trojskeho kone)

e zajima se predevsim o citlivé informace hesla,
udaje o platebnich kartach, soukromé fotografie...

e nebo Skodi jinak — napfriklad zneuzije dany pocitac
k utokim na jiné pocitaCe, k rozesilani spamu apod.
o Jedna tak pro zabavu, zisk nebo ve snaze zpusobit Skodu.



e ® o | Jak se infiltrace Siri

o Sit internet (web, e-mail, socialni site...)
o Pamétove medium (napf. flash disk...)
o Ceho vyuziva k sifeni:

e Bezpecnostni chyby v operacnim systému

e Bezpelnosti chyby v programech
(internetovy prohlizeC, e-mail, chat, ...)

e Nezodpovédné chovani uzivatelu
(vypinani firewallu, navstévovani neduvéryhodnych
stranek — s cracky, keygeny, nelegalnim obsahem...)



o0 Prevence

o Pravidelné aktualizovat operacni system.

o Pravidelné aktualizovat ,,internetové*
programy (prohlizeCe, e-mailove klienty,
chatovaci programy apod.) — odstraneni
bezpecnostnich der.

o Pouzivat originalni software — jednak
neobsahuje virus od vyrobce, jednak pri
napadeni jej Ilze znovu nainstalovat
Z originalnich medii.

o Zalohovat dulezita data.



Antivirove programy

o Poskytuji kombinovane sluzby
e nalezeni viru
e odstraneni viru
e ochrana pocitace

o Prubézna aktualizace virové databaze

o Planovanée skenovani pocitace
e program se spusti ve vhodne dobé
e provede se kompletni prohlédnuti pocitace
e prubézna kontrola — rezidentni §tit

o Aktualizace antiviroveho programu




® o o | Nektere antivirove programy

O 00O

O 0O O O OO

o)

ESET NOD32 Antivirus — http://www.eset.cz/
Kaspersky Anti-Virus — Kaspersky Lab Int. — hitp://www.kaspersky.cz/
Avast Security — Alwil Software — http://www.alwil.com/

Bitdefender Antivirus — BitDefender LLC —
https://www.bitdefender.com/

AVG Anti-Virus — AVG Technologies CZ — https://www.avg.com/
Panda Antivirus — Panda software — https://www.pandasecurity.com/
Avira Antivirus — Avira — https://www.avira.com/

Norton Security — Symantec — hitps://cz.norton.com/

(Windows) Defender — Microsoft — htips://www.microsoft.com/cs-cz/
McAfee VirusScan — hitps://www.mcafee.com/ @
Mnoho vyrobcl poskytuje zakladni verzi svého antivirového

programu zdarma — lepSi nez nic.

K zakoupeni napriklad na https://www.sw.cz/antiviry-
bezpecnost/antivirove-programy/



http://www.eset.cz/
http://www.kaspersky.cz/
http://www.alwil.com/
https://www.bitdefender.com/
https://www.avg.com/
https://www.pandasecurity.com/
https://www.avira.com/
http://www.symantec.com/cs/cz/norton/index.jsp
https://cz.norton.com/
https://www.microsoft.com/cs-cz/
https://www.mcafee.com/
https://www.sw.cz/antiviry-bezpecnost/antivirove-programy/
http://www.youtube.com/watch?v=gHq13u1CoZo
http://www.youtube.com/watch?v=gHq13u1CoZo

Testy a srovnavani antiviru

TOP antiviry roku 2020

BitDefender

AVG a AVAST

Norton Premium

Kaspersky Antivirus
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Anti-vnuz

ESET NOD32
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Security

Avast Premium

& avast
” O
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vanc

ecurity

ian tor any

Interface 95 % Interface 96 % Interface 97 % Interface 94 % Interface 96 %
Efektivita 94 % Efektivita 96 % Efektivita 95 % Efektivita 95 % Efektivita 96 %
Podpora 95% Podpora 92% Podpora 97 % Podpora 93 % Podpora 94 %
Cena/kvalita 94 % Cena/kvalita 94 % Cena/kvalita 96 % Cena/kvalita 92% Cena/kvalita 93 %
95% 95% 96% 94% - 95%


https://www.arecenze.cz/antivirove-programy/#nejlepsi-antiviry-dle-srovnavaciho-testu
https://www.arecenze.cz/antivirove-programy/#nejlepsi-antiviry-dle-srovnavaciho-testu

Firewall

o Slouzi k ochrané pocitacu
pripojenych k internetu pred utoky ,zvenci”.

o Firewall kontroluje veskery pohyb dat
dovnitr a ven a podle nastavenych pravidel
tento pohyb dat ridi.

o Pokud je komunikace pro dany program
povolena, propusti firewall data.

o Pokud je zakazana, tak firewall komunikaci

nepovoli.


https://cs.wikipedia.org/wiki/Firewall
https://cs.wikipedia.org/wiki/Firewall
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Pouzivejte zdravy rozum

Neklikat na vSe co vidim.
Nepotvrzovat dotazy, kterym nerozumim.
Nenavstévovat pochybné stranky.

Nespoustet odkazy na neznameé/podezrelé stranky
a ani se po téechto webech nepohybovat.

Nestahovat sdileny nelegalni obsah.
Nespoustet podezrelé programy.
Neotvirat pfilohy e-mailu s neoCekavanym typem

prilozenych souboru (pozor na dvoijitou pfiponu, napf.
obrazek.jpg.exe, ,bilé" znaky, interni ikonu souboru).

Pouzivat antivirovy a idealné i antispamovy software.
Pouzivat firewall.



® ® o | Trocha historie

o Rok 1972 — prvni zminka o pocCitacovém viru
v romanu Davida Gerrolda ,When H.A.R.L.I.E.
Was One*

e pocitaCovy program nazvany VIRUS, sam sebe
kopiruje, Siri se, skryva se a dovede nicit
— romanovy predchudce skute¢ného
pocitacoveho viru

e je zniCen programem VACCINE, tedy romanovym
pfedchudcem antiviru



o0 Prvni virus

o Rok 1986 — vznik prvniho viru Brain

e Napsali ho dva bratfi z Pakistanu (Asit a Amjat Farooq
Alviovi).

e Udajné ho davali jako bonus cizinctim, ktefi si u nich
v obchodé kupovali nelegalni software (nedestruktivni,
obsahoval pouze reklamu — v boot sektoru zanechal text,
obsahujici copyright tykajici se viru a informace o jeho
autorech).

e Brain byl boot virus Sirici se pres disketu zapomenutou
pri startu pocCitace v mechanice.

o Rok 1988 zahajil éru antivirovych programu — jednim
z nejstarsich je McAfee VirusScan. m


https://www.extrastory.cz/pod-prvni-pocitacovy-virus-v-historii-se-jeho-tvurci-zodpovedne-podepsali.html
https://www.extrastory.cz/pod-prvni-pocitacovy-virus-v-historii-se-jeho-tvurci-zodpovedne-podepsali.html

Jeden
Z nejrozsirenejsich g

o Rok 1987 — Jeruzalémsky virus
e Kazdou aplikaci obohatil o 2 kB sebe sama.
e Patek trinacteho byl kazdy spusteny
program smazan.

e Mimo patek tfinactého — po pul hodiné
provozu zpomalil pocitac, pozmenil
systemova hlaseni a Cas od casu odpojil
uzivatele od site nebo tiskarny.

e Virus patril ve své dobe k nejrozsirenejsim.



® ¢ o | Jeden legendarni

o Behem roku 1994 se objevila jedna z legend,
virus One_ Half.3544 A.

e One_ Half postupné kodoval obsah pevného disku
podle urcitého klice, ktery si s sebou nesl.

e Pokud operacni systém potreboval zapsat n€jaka
data na disk, virus prevzal kontrolu a tato data
nejdfive svym algoritmem zaSifroval a az pote je
nechal zapsat na disk. Pfi pozadavku ke Cteni je
naopak desifroval a pfedal dal operacnimu
systemu.

e Pokud byl One_ Half neodborné odstranen
(vCetné tohoto klice), znamenalo to i ztratu
zakodovane casti dat.



® e o [ Kdo jsou tvurci viru?

o Cil uskodit — naprosta vetsSina drive rozsirenych
viru pochazela pravé od této skupiny lidi.

o Snaha o nalezeni vzruseni a ziskani uznani
a slavy v ramci hackerskeé komunity, prekonani
Intelektualnich vyzev, upozorneni na sebe jako
programatora, ziskani prace(?).

o Pomsta propusteneho programatora — poskodit

o Dnes hlavné snaha ziskat citlivé informace

(soukromé i firemni), ukrast data, ziskat penize nebo
zneuzit cizi pocitac€ (napr. pro odesilani spamu).



UziteCne adresy
a zdroje informaci

o Informovani uzivatelu o nastrahach el. posty
a mnohych dalSich — http://www.hoax.cz

o Aktualni informace o virech a podobné haveti
a o tom, co s tim — http://www.viry.cz

o Bezpecnost pocCitaCe a problematika internetu —
https://www.|jaknainternet.cz/



http://www.hoax.cz/
http://www.viry.cz/
https://www.jaknainternet.cz/

